Nhu 16i cam két ctia VietABank nham giir tai khoan va thong tin ca nhan cta Quy khach an toan bao mat.

VietABank cung cap mot s6 16i khuyén hitu ich cho viéc nhan dang va ngin chin email lira dao:

Lira ddo va gia mao
- Email Ira d4o va gia mao trong giéng voi email chinh thirc ctia ngan hang VietABank, va ¢ gang danh
lira Quy khach chuyén dén mot website gia mao dé yéu cau cung cp thong tin vé tai khoan, sb dién thoai,

chtng minh nhan dan, mat khau, ATM, PIN...

- Nhitng cach thirc dé lira dao va gia mao nhu sau:

« Duong dan (link) véi tén goi ngan hang VietABank (hay website VietAbank, Internet Banking
VietABank, VietABank EzMobile,...) nhung khong phai links chinh thirc ciia ngan hang
VietABank. Quy khach ré chudt vao link trong email lra dao, chuong trinh s& thé hién link URL.
Va quan trong rang dimg nhap chudt vao link.

e«  Yéu cau thong tin c4 nhan.

« Thong bio nang cip hé thong, an toan bao mat.

o Mot 10i dé nghi hap dan.

- Mo tai khoan va dang Ky dich vu Ngan hang dién tir cho nguoi khac sir dung.

- Tiét 16 tén dang nhap (username), mat khau truy cap, ma SoftOTP cua bét ky dich vu Ngan hang dién
tir, s6 thé, sb tai khoan cho bat ctr ai qua bét ky kénh nao nhu dién thoai, email, mang xa hoi, ting
dung, website, duong link la...

- VietABank khong bao gid chu dong yéu cau Quy khach hang khai bao cting mot lac ca tén dang nhap
va mat khau truy cép cua dich vu Ngan hang dién tr qua dién thoai hodc email.

- Chuyén tién, nap tién vao s6 dién thoai chi dinh dé 1am thi tuc nhan thuong. VietABank khéng bao
gid yéu cau khach hang chuyén tién, nap tién vao sb dién thoai dé nhan thudng bat ky chuwong trinh

khuyén mai nao cia VietABank.



Vé cai dit mdt khau:

+ St dung mat khau du tin cay 1a mat khau du d6 dai (tir trén 8 ky tu), c6 su két hop giira chit hoa

v6i chir thudng, chit sd, va ky ty dic biét.

+ Khong sir dung mat khau c6 chira thong tin mang tinh ca nhan ma nguoi khac dé dang suy doan
nhu ngdy thang nam sinh, s6 di€n thoai, bién s xe, tén ban than, tén cua nguoi than nhu vo

chdng/con, ddy sb lién tuc don gian nhu 1234567...
Vé bio mdt mdt khau:

+ Db6i mat khau, kich hoat ma SoftOTP truy cap cac dich vu Ngan hang dién tr lan dau trong vong
24h ké tir khi nhan duoc.

+ Thay do6i mat khau thuong xuyén (téi thiéu dinh ky 06 thang/lan) dé dam bao an toan cho tai
khoan.

+ Tréanh viét mat khau ra gidy hodc ghi chép dudi hinh thic khac.

+ Thay d6i mat khau truy cap dich vu VietABank EzMobile, Internet Banking ngay lap tirc sau khi
phat hién ra minh vira click vao cac duong link nghi ngd gia mao hodc vo tinh tra 161 thong tin

cho nguoi la goi téi.

Str dung cong nghé bao mat xac thyc hai yéu té thong qua thiét bi bao mat tin nhan SMSOTP va tng
dung VietABank SoftOTP. Mdi ma OTP sinh ra chi duoc sir dung mot 1an duy nhat va khong tring
1ap nén tin tic khong thé xAm nhap vao tai khoan ctia Quy khach dé thuc hién giao dich bat hop phap.
Co ché tyr dong khoa tai khoan dich vu Ngan hang dién tir: Sau 03 1an dang nhap khong thanh cong,
VietABank s€ tam khoa tai khoan ctia Quy khach. Dé kich hoat lai tai khoan, khach hang can lién hé
v6i VietABank dé dugc hudng dan.

Co ché ty dong khoa tinh ning xac thuc giao dich bang ma SoftOTP (Khach hang s& khong thé thyc
hién giao dich trong 24 gi®): Sau 05 1an nhap ma SoftOTP khong thanh cong. Dé kich hoat lai tinh
ning nay, khach hang can lién hé v6i VietABank dé dugc hudng dan.

Tich hop Gng dung VietABank eToken cho cac khach hang sur dung dich vu Internet Banking- g
dung xac thuc dugc cai dat vao thiét bi di dong cia nguoi st dung nham gitp khach hang xac thuc
cac giao dich va sur dung céac dich vu trén VietABank Internet Banking

Khi gip bét ky 15i va su ¢d trong qué trinh sir dung dich vy, Quy khach vui 1ong lién hé véi Trung



tam dich vu khach hang 24/7 cua VietABank theo sb 1900 555 590.

Néu bi mét dién thoai hodc cé bat ky su thay ddi nao vé sb dién thoai da dang ky st dung gén voi
dich vu ngan hang dién tir, Quy khach can lién hé VietABank hodc chu dong truy cip VietABank
Internet Banking dé tam khéa dich vu ngan hang sé.

Khi c6 bét ky su thay d6i vé dia chi email, s dién thoai, dia chi cu tr(, dia chi nhan sao ké the, chi
ky...

Khi thé bi mat cép, that lac hodc phat hién cac giao dich thé khéng do Quy khach thyc hién.

Khi nghi ngd dia chi email, sé dién thoai dang st dung cho dich vu ngan hang dién tir bi loi dung
V6 tinh click vao cac duong link nghi ngd gia mao hodc tra 16i thong tin qua dién thoai voi ddi
tuong nghi ngd mao danh.

Khi ¢6 bét ctr ban khodn, thic méc hay lo ngai nao vé dich vu va cach sir dung dich vu th¢, Ngan
hang di¢n tir cia VietABank.



Céc giai phap khac duoc thye hién dong bé trong cdc khau thiét ké va van hanh dich vu dua
trén nén tang cong nghé hién dai, tién ti€n va cac ché& dd canh bao rdi ro dap &ng cac théng 1é
quéc té.

eBanking VietABank st dung giao thirc bao mat tiéu chudn dé& ma hoa di liéu trén dwéng truyén. Ma
héa gilp tao mdi trwéng an toan théng tin gitra trinh duyét véi ngan hang. Bé giip Quy khach ddm bao

vao website chinh thirc Internet banking clia ngan hang VietABank trwéc khi dang nhap, Quy khach vui

long kiém tra trén thanh trinh duyét:

e Kiém tra link: https://ebanking.vietabank.com.vn
e Chi xanh la cay/ cé t& béng néi.

e Biéu twong chia khoa.

{8 VIETNAM-ASIA COMMERCIAL JOINT STOCK BANK [VN] | https://ebanking.vietabank.com.vn L gk



